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AIG Cyber Schadenstudie 2018: Experten erwarten Anstieg an
Cyberschaden in Folge der Datenschutzgrundverordnung

FRANKFURT, 28. Mai 2018 — Das vergangene Jahr 2017 stellte einen neuen
Schadenrekord im Bereich Cyber auf. In nur einem Jahr wurden so viele
Cyberschéaden gemeldet wie in den vorherigen vier Jahren zusammen. Zu diesem
Ergebnis kommt die neu verdffentlichte AIG Cyber Schadenstudie 2018.

Eine Cyber-Attacke pro Tag; dies ist nur eines der Ergebnisse der aktuellsten
Untersuchung zu Cyber-Vorfallen, welches aufhorchen lasst. Besonders die am 25.
Mai 2018 in Kraft getretene Datenschutzgrundverordnung (DSGVO) steht im
Mittelpunkt der Analyse, wird doch aufgrund der damit einhergehenden, noch
strengeren Regeln nicht nur ein sprunghafter Anstieg im Hinblick auf
Datenschutzverletzungen  erwartet, sondern auch eine Zunahme an
Versicherungsfallen aufgrund anderweitiger Angriffe auf die Sicherheit.

Der aktuelle Schadenreport von AIG zeigt auf, dass Uber ein Viertel (26%) aller in
2017 gemeldeten europdaischen Cyberschaden auf Ransomeware als Hauptursache

zurlick zu fuhren sind.

Ubersicht der haufigsten Ursachen fiir Datenschutzverletzungen

. Erpressung mit Ransomware: 26%

. Datenschutzverletzungen durch Hacker: 12%

. Sonstige Sicherheitsausfalle / unautorisierte Zugriffe: 11%
. Identitatsbetrug: 9%

Obwohl der Anteil der Schadenmeldungen, die auf fahrlassigem Verhalten von
Mitarbeitern basieren, mit 7% marginal zuriickgegangen ist (8% in den Jahren
2013-2016), ist der Faktor des ,menschlichen Versagens® — auf den Grof3teil aller
Cyberschéden bezogen — nach wie vor als auf3erst signifikant einzuschétzen.

Nepomuk Loesti, Head of Liabilities, Financial Lines und Client Engagement fir die
DACH-Region bei AIG, konkretisiert: ,In 2017 sahen wir uns mit einer Reihe von
hochkomplexen, systematisch ausgerichteten Cyber-Attacken durch Schadsoftware
und Ransomware konfrontiert — WannaCry und NotPetya waren hier ganz vorne mit
dabei. Viele europaische Unternehmen und Organisationen hatten durch die daraus
entstandenen Betriebsunterbrechungen mit groRen Herausforderungen zu kémpfen
— die finanziellen Auswirkungen spiegelten sich vor allem in einem zum Teil
erheblichen Bilanzverlust wieder.”

Zwar machen reine Lésegeldzahlungen bei dieser Erhebung nur rund 150.000 USD
aus; die gesamtwirtschaftlichen Verluste jedoch, die durch WannaCry verursacht



AlG

PRESSEMELDUNG

wurden, werden auf rund 8 Mrd. USD geschatzt. Eine halbe Milliarde wurde dabei
allein  durch  unmittelbare Kosten und die sogenannten indirekten
Betriebsunterbrechungen verursacht. Erschreckende Erkenntnis hierbei: Die
Mehrheit aller Verluste war nicht ausreichend versichert.

,In diesem Kontext ist die Befiirchtung legitim, dass mit der Einfiihrung der DSGVO
nun ein weiteres, bei Erpressern gern gesehenes Instrument geschaffen wird. Es ist
abzusehen, dass die proaktive Bedrohung der Datensicherheit eines Unternehmens
dazu fuhrt, dass Erpressungsgelder gezahlt werden — schlicht aus dem
Bewusstsein heraus, dass die Konsequenzen einer Verletzung des Datenschutzes
unter der neuen Verordnung wesentlich harter ausfallen werden®, so Loesti.
,GleichermalRen werden Unternehmen Missbrauche weitaus schneller melden; mit
der Folge, dass der Umfang der Cyberschadenmeldungen rasant steigen wird.“

Diese Erwartungen kommen nicht von ungeféhr: Nach der Einflhrung der Gesetze
zur Meldepflicht bei Sicherheitsverletzungen in vielen Bundesstaaten der USA im
Jahr 2002 konnte man einen eben solchen Effekt beobachten — fast jeder bekannte
Cyber-Vorfall ging dort mit mindestens einer Sammelklage einher.

Cybervorféalle: Unabhéngig von Bereich und Branche

Eine weitere wichtige Erkenntnis der Studie ist, dass mittlerweile keine Branche
mehr vor einer Cyber-Attacke gefeit ist bzw. unterschiedlichen Branchen bestimmte
Risikopotenziale zugesprochen werden konnen. Bei der Auswertung der
Schadenmeldungen wurde ersichtlich, dass im Jahr 2017 allein in acht Branchen,
die in den Vorjahres-Statistiken bisher nicht aufgetaucht waren, Cybervorfélle
gemeldet wurden.

Als Nummer Eins auf der Liste der Cyberschaden zahlen die Bereiche der
Professionellen Dienstleistungen und Finanzdienstleistungen mit jeweils 18%.
Hierbei ist herauszustellen, dass besonders ersterer einen Uberdurchschnittlichen
Anstieg an Schaden proportional zur Gesamtzahl verzeichnet (6% in den Jahren
2013-2016).

Cyberschaden nach Branchen (nicht abschlieRend):

. Professionelle Dienstleistungen: 18%
. Finanzdienstleistungen: 18%

. Handel: 12%

. Unternehmensdienstleistungen: 10%
. Herstellung / Produktion: 10%

“Im Bereich Cyber beobachten wir eine kontinuierliche Entwicklung hin zu einer
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branchenibergreifenden Herausforderung®, sagt Loesti. ,Es sind nicht mehr nur die
Unternehmen betroffen, die bisher als ,klassische Cyber-Risikotrdger angesehen
worden sind. Vielmehr wird vor allem durch die jingsten Ransomware-Angriffe
ersichtlich, dass solche Attacken grof3tenteils vollig willkiirlich ausgerichtet sind —
heil3t: unabhéngig von der jeweiligen Branche, die sie schlussendlich treffen.”

Zusammenfassend kann man sagen, dass — unabhéangig von Grof3e oder Branche
— Unternehmen, die sich in der heutigen eng vernetzten und digitalisierten Welt
bewegen und operieren, immer starker auf die damit einhergehenden Cyber-
Risiken einstellen missen. Sie missen sich zudem der Relevanz einer guten
Cyber-Hygiene in Kombination mit einer entsprechenden Cyber-Versicherung
bewusst sein, um potenzielle einschneidende finanzielle Konsequenzen friihzeitig
einzuddmmen.
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Uber AIG

AIG Europe Limited ist in Deutschland, Osterreich und der Schweiz erfolgreicher Anbieter innovativer
Versicherungslésungen und zuverléassiger Partner fir Makler, Firmenverbundene Versicherungsvermittler und
Kunden. AIG bietet neben langjahriger Erfahrung und Kompetenz Deckung durch attraktive Versicherungs-
produkte und Dienstleistungen fir Unternehmen Uberall auf der Welt - von gro3en, multinationalen Unter-
nehmen, mittelstdndischen Firmen bis zu kleinen und gewerblichen Unternehmen oder Privatkunden. AIG
bietet Losungen fur die klassischen Versicherungsleistungen wie allgemeine Haftpflicht, Property, Energy &
Engineered Risks, Financial Lines, Kreditversicherungen, Sach- und Transportversicherung, Kombi- und
Spezialprodukte und Produktpakete - aber auch hochspezielle Bereiche wie Losungen flr Political Risk, die
Luft- und Raumfahrt und Krisenmanagement. Daneben bietet AIG auch eine Vielzahl von Produkten, die den
speziellen Anforderungen einzelner Branchen und Marktsegmenten gerecht werden.
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American International Group, Inc. (AIG) ist ein internationales Versicherungsunternehmen. Es wurde 1919
gegriindet und bietet heute eine groRe Bandbreite an Sach- und Unfallversicherungen, Lebens-
versicherungen, Altersvorsorgeprodukten, Hypothekenversicherungen und anderen Finanzdienstleistungen
fur Kunden in mehr als 100 Landern und Jurisdiktionen. Zu unseren unterschiedlichen Angeboten gehéren
Produkte und Dienstleistungen, die Geschéfts- und Privatkunden dabei unterstiitzen, ihre Vermdgenswerte zu
schutzen, sich gegen Risiken abzusichern und fir das Alter vorzusorgen. Stammaktien von AIG sind an den
Borsen in New York und Tokio notiert.

Weitere Informationen Uber AIG finden Sie unter www.aig.com und www.aig.com/strategyupdate | YouTube:
www.youtube.com/aig | Twitter: @AIGinsurance | LinkedIn: http://www.linkedin.com/company/aig. Diese Links
enthalten weitere Informationen tber AIG und sind ein zusatzlicher Service. Die auf diesen Webseiten zu
findenden Informationen gelten nicht als Bestandteil dieser Pressemitteilung.

AIG ist der Marketingname fiir das weltweite Versicherungsgeschaft der American International Group, Inc.,
das Sach- und Unfallversicherungen, Lebensversicherungen, Altersvorsorgeprodukte und allgemeine
Versicherungsprodukte umfasst. Weitere Informationen finden Sie auf unserer Webseite unter www.aig.com.
Alle Produkte und Dienstleistungen werden von Tochtergesellschaften oder verbundenen Unternehmen der
American International Group, Inc. erbracht bzw. zur Verfigung gestellt. Produkte und Dienstleistungen sind
moglicherweise nicht in allen Landern verfugbar. Der Deckungsumfang der Versicherung unterliegt den
Allgemeinen Bedingungen der Police. Versicherungsfremde Produkte und Dienstleistungen kénnen von
unabhangigen Dritten zur Verfigung gestellt werden. Bestimmte Deckungen im Bereich Sach- und
Unfallversicherung koénnen von Riickversicherungsunternehmen bereitgestellt werden. Rickversicherungs-
unternehmen sind in der Regel nicht an staatlichen Garantiefonds beteiligt, und die Versicherungsnehmer
genielRen daher nicht den Schutz solcher Fonds.



