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AlG benennt Ransomware* und Erpressung als h&aufigste Grunde fur
Schadensforderungen aus Cyber-Attacken

FRANKFURT, 02. Dezember 2016— Der Versicherer AIG hat heute einige zentrale
Erkenntnisse seines White Papers ,Behind the numbers: Key drivers of cyber
insurance claims“ zu Cyber-Attacken in Europa vertffentlicht. AIG versichert
weltweit die meisten Cyber-Risiken und hat angesichts der rapide steigenden
Anzahl von Schaden durch Cyber-Angriffe, Daten von Schadensforderungen aus
drei Jahren (September 2013- September 2016) analysiert und die haufigsten
Ursachen herausgearbeitet.

Zentrale Treiber fiir die gemeldeten Cyber-Schéaden sind demnach mit 16 Prozent
auf Verschlisselungs-Ransomware und Cyber-Erpressungen zuriickzufiihren.
Insbesondere das laufende Jahr 2016 sieht dabei einen geradezu explosionsartigen
Anstieg von Cyber-Erpressungen. Dicht gefolgt werden Ransomware-Attacken von
Datenschutzverletzungen mit 14 Prozent. Weitere sechs Prozent der gemeldeten
Schaden werden sogenannten DDos-Attacken zugeschrieben, bei der unzahlige
internetfahige Gerate gemeinsam ein Ziel angreifen.

“In beinahe 100 Prozent der Félle sind Ransomware-Attacken flankiert von Cyber-
Erpressungen in irgendeiner Form,“ erlautert Nepomuk Loesti, Head of Liabilities
und Financial Lines fir die DACH-Region und flgt hinzu: ,Diese Form der
Erpressung ist eine lukrative und relativ direkte Art des ,Fast Cash‘ fur Cyber-
Kriminelle.“ Wahrend die Ldsegeldforderungen in der Regel klein bleiben, ist der
Schaden fur Unternehmen oftmals um ein Vielfaches héher, abhangig von der Art
der Organisation, dem Ausmalf der verursachten Betriebsunterbrechung sowie dem
Bedarf nach forensischer Untersuchung und Systemwiederherstellung. ,Weil viele
Unternehmen nicht richtig auf Attacken dieser Art vorbereitet sind, erwarten wir das
Cyber-Erpressungen weiter ansteigen werden,” so Loesti.

Die Mehrzahl der Cyberschdden stammt aktuell aus Branchen, die ihre Kunden
Uber Datenlecks informieren missen, wie beispielsweise Finanzdienstleister, die flr
beinahe ein Viertel (23 Prozent) aller AIG gemeldeten Cyberschaden in EMEA
verantwortlich sind. Weitere 18 Prozent fallen in die Kategorie Kommunikation,
Medien und Technologie zu der beispielsweise auch Telekommunikationsanbieter
zéhlen.



AIG

Cyber-Erpressung und Ransomware-Attacken finden durch alle Industrien hinweg
statt. Oftmals werden Unternehmen attackiert die gerade keine IT-Ausrichtung
haben. Nach Angaben des Versicherers sind Attacken in kleinen und
mittelstdndischen Unternehmen zudem ausgepragter, als in grof3en Konzernen.
Beispielsweise konnte ein mittelstandisches Versicherungsmaklerunternehmen
nicht mehr auf Kunden- und Vertragsdaten zugreifen, da diese durch eine
Ransomware verschlisselt wurden. Als Folge konnten Uber mehrere Tage weder
Kunden kontaktiert noch Angebote bzw. Rechnungen versendet werden.

Cyber claims received by AIG EMEA (2013-2016) - By type
16% Encryption ransomware extortion
14% Data breach by hackers

10% Other security failures/unauthorised access

10% Other virus/malware infections

Data breach due to employee negligence (e.g. sending wrong data)

8%

Impersonation fraud

Denial of service attacks

6% Physical loss or theft of information assets (e.g. loss of laptop)

4% Other cyber extortions

4% Legal /regulafory proceedings based on violation of data privacy regulations
4% System failure /outage

4% Business interruption

9% Other

*Ransomware sind Schadprogramme, mit deren Hilfe ein Eindringling eine Zugriffs-
oder Nutzungsverhinderung der Daten sowie des gesamten Computersystems
erwirkt.
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Uber AIG

AIG Europe Limited ist in Deutschland, Osterreich und der Schweiz erfolgreicher Anbieter innovativer
Versicherungslésungen und zuverlassiger Partner fir Makler, Firmenverbundene Versicherungsvermittler und
Kunden. AIG bietet neben langjahriger Erfahrung und Kompetenz Deckung durch attraktive
Versicherungsprodukte und Dienstleistungen fur Unternehmen tberall auf der Welt - von gro3en,
multinationalen Unternehmen, mittelstandischen Firmen bis zu kleinen und gewerblichen Unternehmen oder
Privatkunden. AIG bietet Losungen fur die klassischen Versicherungsleistungen wie allgemeine Haftpflicht,
Property, Energy & Engineered Risks, Financial Lines, Kreditversicherungen, Sach- und
Transportversicherung, Kombi- und Spezialprodukte und Produktpakete - aber auch hochspezielle Bereiche
wie Lésungen fir Political Risk, die Luft- und Raumfahrt und Krisenmanagement. Daneben bietet AIG auch
eine Vielzahl von Produkten, die den speziellen Anforderungen einzelner Branchen und Marktsegmenten
gerecht werden.
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American International Group, Inc. (AIG) ist ein internationales Versicherungsunternehmen. Es wurde 1919
gegriindet und bietet heute eine gro3e Bandbreite an Sach- und Unfallversicherungen,
Lebensversicherungen, Altersvorsorgeprodukten, Hypothekenversicherungen und anderen
Finanzdienstleistungen fir Kunden in mehr als 100 Léandern und Jurisdiktionen. Zu unseren unterschiedlichen
Angeboten gehdren Produkte und Dienstleistungen, die Geschafts- und Privatkunden dabei unterstutzen, ihre
Vermdégenswerte zu schitzen, sich gegen Risiken abzusichern und fur das Alter vorzusorgen. Stammaktien
von AIG sind an den Borsen in New York und Tokio notiert.

Weitere Informationen tber AIG finden Sie unter www.aig.com und www.aig.com/strategyupdate | YouTube:
www.youtube.com/aig | Twitter: @AlGinsurance | LinkedIn: http://www.linkedin.com/company/aig. Diese Links
enthalten weitere Informationen tiber AIG und sind ein zuséatzlicher Service. Die auf diesen Webseiten zu
findenden Informationen gelten nicht als Bestandteil dieser Pressemitteilung.

AIG ist der Marketingname fur das weltweite Versicherungsgeschéft der American International Group, Inc.,
das Sach- und Unfallversicherungen, Lebensversicherungen, Altersvorsorgeprodukte und allgemeine
Versicherungsprodukte umfasst. Weitere Informationen finden Sie auf unserer Webseite unter www.aig.com.
Alle Produkte und Dienstleistungen werden von Tochtergesellschaften oder verbundenen Unternehmen der
American International Group, Inc. erbracht bzw. zur Verfigung gestellt. Produkte und Dienstleistungen sind
maoglicherweise nicht in allen Landern verfiigbar. Der Deckungsumfang der Versicherung unterliegt den
Allgemeinen Bedingungen der Police. Versicherungsfremde Produkte und Dienstleistungen kénnen von
unabhé&ngigen Dritten zur Verfugung gestellt werden. Bestimmte Deckungen im Bereich Sach- und
Unfallversicherung kénnen von Riickversicherungsunternehmen bereitgestellt werden.
Riickversicherungsunternehmen sind in der Regel nicht an staatlichen Garantiefonds beteiligt, und die
Versicherungsnehmer geniefl3en daher nicht den Schutz solcher Fonds.



